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SECCION 1.
CONSIDERANDOS

Que, el articulo 66 numeral 19 de la Constitucioén de la Reptblica del Ecuador reconoce y

garantiza a las personas: "19. El derecho a la proteccion de datos cardcter personal,
que incluye el acceso y la decision sobre informacion y datos de este cardcter, ast
como su correspondiente proteccion. La recoleccion, archivo, procesamiento,
distribucion o difusion de estos datos personales requerirdn la autorizacion del
titular o el mandato de ley",

Que, el articulo 92 de la Constitucion de la Republica del Ecuador prescribe que: "Toda

persona, por sus propios derechos o como representante legitimado para el efecto,
tendrd derecho a conocer de la existencia y acceder a los documentos, datos
genéticos, bancos o archivos de datos personales e informes que sobre si misma, o
sobre sus bienes, consten en entidades publicas o privadas, en soporte material o
electronico. Asimismo tendrd derecho a conocer el uso que se haga de ellos, su
finalidad, el origen y destino de informacion personal y el tiempo de vigencia del
archivo o banco de datos. Las personas responsables de los bancos o archivos de
datos personales podrdn difundir la informacion archivada con autorizacidn de su
titular o de la ley. La persona titular de los datos podra solicitar al responsable el
acceso sin costo al archivo, asi como la actualizacion de los datos, su rectificacion,
eliminacion o anulacion. En el caso de datos sensibles, cuyo archivo deberd estar
autorizado por la ley o por la persona titular, se exigird la adopcion de las medidas
de seguridad necesarias. Si no se atendiera su solicitud, ésta podrd acudir a la jueza
o juez. La persona afectada podra demandar por los perjuicios ocasionados”’;

Que, el numeral 6 del articulo 76 de la Carta Magna determina que "En fodo proceso que se

determinen derechos y obligaciones de cualquier orden, se asegurard el derecho al
debido proceso que incluird las siguientes garantias bdsicas: 6. La ley establecerd
la debida proporcionalidad entre las infracciones y las sanciones penales,
administrativas o de otra naturaleza.";

Que, el articulo 226 de la Carta Magna del Estado, establece que: “Las instituciones del

Estado, sus organismos, dependencias, las servidoras o servidores publicos y las
personas que actuen en virtud de una potestad estatal ejercerdn solamente las
competencias y facultades que le sean atribuidas en la Constitucion y la ley. Tendran
el deber de coordinar acciones para el cumplimiento de sus fines y hacer efectivo el
goce y ejercicio de los derechos reconocidos en la Constitucion”,

Que, el articulo 227 de la precitada norma constitucional, determina: “La Administracion

Publica constituye un servicio a la colectividad que se rige por principios de eficacia,
eficiencia, calidad, jerarquia, desconcentracion, descentralizacion, coordinacion,
planificacion, transparencia y evaluacion”;
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Que, el articulo 233 de la Constitucién de la Republica del Ecuador dispone: "Ninguna

servidora ni servidor publico estard exento de responsabilidades por los actos
realizados en el ejercicio de sus funciones, o por sus omisiones, y serdn responsables
administrativa, civil y penalmente por el manejo y administracion de fondos, bienes
o recursos publicos...";

Que, el articulo 351 de la Constitucion de la Republica del Ecuador determina que “El

sistema de educacion superior estard articulado al sistema nacional de educaciony
al Plan Nacional de Desarrollo, la ley establecerd los mecanismos de coordinacion
del sistema de educacion superior con la Funcion Ejecutiva. Este sistema se regird
por los principios de autonomia responsable, cogobierno, igualdad de
oportunidades, calidad, pertinencia, integralidad, autodeterminacion para la
produccion del pensamiento y conocimiento, en el marco del didlogo de saberes,
pensamiento universal y produccion cientifica tecnologica global”;

Que, €l articulo 355 de la norma citada en el considerando inmediato anterior prescribe que,

“El Estado reconocerd a las universidades y escuelas politécnicas autonomia
académica, administrativa, financiera y orgadnica, acorde con los objetivos del
régimen de desarrollo los principios establecidos en la Constitucion (...) Se reconoce
a las universidades y escuelas politécnicas el derecho a la autonomia, ejercida y
comprendida de manera solidaria y responsable. Dicha autonomia garantiza el
egjercicio de la libertad académica y el derecho a la busqueda de la verdad, sin
restricciones, el gobierno y gestion de si mismas, en consonancia con los principios
de alternancia, transparencia y los derechos politicos; y la produccion de ciencia,
tecnologia, cultura y arte. (...)";

Que, el articulo 4 de la Ley Orgénica del Sistema Nacional de Registro de Datos Publicos

(13

menciona acerca de la responsabilidad de la informacion, indicando que “ Las
instituciones del sector publico y privado y las personas naturales que actualmente
o en el futuro administren bases o registros de datos publicos, son responsables de
la integridad, proteccion y control de los registros y bases de datos a su cargo”.

Que, la ESPOL como responsable de datos personales, realiza un tratamiento legitimo y

licito de acuerdo a lo establecido con el articulo 7 de la Ley, que indica que: “El
tratamiento sera legitimo y licito si se cumple con alguna de las siguientes
condiciones: ... 2) Que sea realizado por el responsable del tratamiento en
cumplimiento de una obligacion legal;

Que, el articulo 47 de la Ley Organica de Proteccion de Datos Personales, determina las

obligaciones del responsable de datos personales, estando obligado a “ 2) Aplicar e
implementar requisitos y herramientas administrativas, técnicas, fisicas,
organizativas y juridicas apropiadas, a fin de garantizar y demostrar que el
tratamiento de datos personales se ha realizado conforme a lo previsto en la presente
Ley, en su reglamento, en directrices, lineamientos y regulaciones emitidas por la
Autoridad de Proteccion de Datos Personales, o normativa sobre la materia;
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Que, el articulo 61 del Reglamento de la ley Organica de Proteccion de Datos Personales,
determina los mecanismos de autoregulacion que pueden ser adoptados por los
responsables de datos personales indicando que “ los mecanismos de
autorregulacion constituyen instrumentos que permiten adecuar de mejor forma
esquemas de cumplimiento para sectores especificos o en Ssituaciones muy
particulares, y dar cumplimiento a la Ley Orgdnica de Proteccidn de Datos
Personales, asi como el resto de normativa aplicable”.

Que, la mision de la Escuela Superior Politécnica del Litoral es “cooperar con la sociedad
para mejorar la calidad de vida y promover el desarrollo sostenible y equitativo, a
través de formacion profesional integra y competente, investigacion e innovacion”;

Que, el articulo 1 del Estatuto de ESPOL establece que la Escuela Superior Politécnica del
Litoral como institucion de educacion superior del Ecuador, es una persona juridica
de derecho publico, sin fines de lucro, auténoma en lo académico, administrativo,
financiero y organico que se rige por las disposiciones de la Constitucion de la
Republica del Ecuador, la Ley Organica de Educacion Superior y su Reglamento
General, por el Decreto Ejecutivo No. 1664 del 29 de octubre de 1958 mediante el
cual se cre6 la ESPOL, por el Estatuto y sus reglamentos;

Que, el articulo 17 Ibidem, sefiala en la parte pertinente, que “el Consejo Politécnico, es el
mdximo organo colegiado superior de la ESPOL, es decir es la mdaxima instancia de
decision de la institucion”;

Que, mediante Resolucion No. 23-04-099, el Consejo Politécnico aprobé el Procedimiento
de Gestion documental, en el que se establece que la aprobacion de los Lineamientos
corresponde al Rector de la institucion o al Director del area responsable;

Con estos antecedentes la Direccién de Talento Humano de la Escuela Superior Politécnica
del Litoral - ESPOL, en el marco de sus atribuciones para la aprobacion de Lineamientos
establecidas en el Procedimiento de Gestion Documental, seccion 3.2 de Responsabilidades
para la gestion documental, expide los siguientes lineamientos:

SECCION 2.
AMBITO DE APLICACION DEL LINEAMIENTO

El presente Lineamiento para la Proteccion de Datos Personales e informacion, es aplicable
como norma de auto regulacion del personal colaborador de la Direcciéon de Talento
Humano, en adelante DTH, de la Escuela Superior Politécnica del Litoral - ESPOL, asi como
de toda persona que tenga acceso a los Sistemas de Talento Humano y realice un tratamiento
de datos personales e informacion que le son suministrados por la institucion.

El presente Lineamiento para la Proteccion de Datos Personales e informacion vinculara a

los registros o bases de datos que contengan informacion o datos de caracter personal y que
se encuentren bajo responsabilidad de la ESPOL, asi como a los sistemas de informacion
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operantes, soportes y equipos empleados para el tratamiento de los datos, que deban ser
protegidos de acuerdo con lo dispuesto en la Ley Organica de Proteccion de Datos
Personales y demas normativa aplicable.

SECCION 3.
ALCANCE

El referido lineamiento es de obligatorio cumplimiento para todo el personal administrativo,
y profesionales contratados (en adelante colaboradores) de la Direccion de Talento Humano,
de la ESPOL y todo aquel que tenga acceso a datos personales o a los sistemas de
informacion que permitan el acceso a los mismos.

Este lineamiento se aplica tanto a los registros automatizados, como a los que se encuentran
en soporte fisico, al centro de tratamiento, equipos informaticos, sistemas, programas,
soportes y otros medios o herramientas, como a las personas que intervengan en el
tratamiento de los datos de caracter personal o informacion, garantizado asi los niveles de
proteccion exigidos legalmente.

SECCION 4.
LINEAMIENTOS

Los colaborades de la Direccion de Talento Humano, tienen acceso a datos personales e
informacion de los trabajadores, colaboradores académicos, de servicio y administrativos de
la comunidad politécnica, la finalidad de su acceso obedece al cumplimiento legal de las
funciones de su cargo en el area de Talento Humano de la institucion.

Los colaboradores de la Direccion de Talento Humano y toda persona que tenga acceso a
los Sistemas de Informacion deberan conocer y cumplir con las indicaciones establecidas en
el presente lineamiento para todo proceso de tratamiento de informacion y datos personales
que puedan realizar en el ejercicio de sus funciones.

Art. 1.- Tratamiento automatizado y no automatizado de datos personales e
informacion. -

Los colaboradores podran tener acceso a los datos personales e informacion por medio de
tratamientos automatizados o no automatizados:

Entiéndase por tratamiento como cualquier operacion o conjunto de operaciones realizadas
sobre datos personales o informacion, ya sea por procedimientos técnicos de caracter
automatizado o no automatizado, tales como: la recopilacion, registro, organizacion,
conservacion, utilizacién, transferencia, limitacion, actualizacion, y, en general, cualquier
uso de datos personales.

Automatizado:
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Es todo tratamiento que se realice en sistemas “en linea”.

Para el tratamiento automatizado de datos, la DTH utiliza el “Sistema de Talento Humano”
para la gestion de informacion. Sistema que ha sido implementado por la Gerencia de
Tecnologia de Sistema de la Informacion GTSI de la ESPOL.

Para este tratamiento automatizado, la unidad utiliza ordenadores portatiles y de escritorio
con el sistema web de Talento Humano instalado.

Los registros en su parte automatizada solo podran acceder aquellos colaboradores que
cuenten con un perfil habilitado y se encuentren autorizados.

No Automatizado:
Es todo tratamiento que se realice por medios fisicos o manuales.

Para el tratamiento no automatizado, la DTH hace el manejo y gestion de todo lo referente a
documentacion fisica, desde la recepcion del formulario, solicitud o requerimiento del titular
hasta su archivo definitivo.

La informacion es manejada por colaboradores especificos de la unidad, y su registro y
archivo es almacenada en archivadores con acceso restringido dentro de en un espacio
definido en la Direccion de Talento Humano.

A los registros fisicos solo podran tener acceso el personal de archivo de la direccion, y
excepcionalmente aquellos colaboradores que estén autorizados por su inmediato superior o
director de la unidad.

Art. 2.- Categoria de datos y Acceso a Informacion dentro de los Sistemas
Informaticos.-

Por medio de los sistemas informaticos disponibles para consulta y acceso de datos
personales e informacion, se conocen las siguientes categorias de datos:

Categoria de Datos | Elementos de Datos

Identificacion Nombres, apellidos, numero de cédula

Contacto* Numero de teléfono, direccion
domiciliaria, e-mail

Sexo* Masculino, femenino, autoidentificacién
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Etnicidad* Autoidentificacion, origen nacional o

étnico
Demografico Rangos de edad
Relativos a la salud* | Salud fisica y mental, resultados de

pruebas meédicas, discapacidades,

historial de salud familiar o individual,
registros de salud, tipo de sangre, codigo
de ADN, salud ocupacional.

Informacién Cuenta bancaria, declaraciones
financiera* patrimoniales.

Informacion Laboral* | Referencias personales, contactos, hojas
de vida, pasado laboral.

Informacion Registros  académicos, titulos de

Profesional bachiller, tercer, cuarto nivel,
acreditaciones, cursos, talleres tomados.

Otros Otros datos que el usuario cargue o sean

necesarios proporcionar para cumplir con
los fines en los ambitos académicos,
administrativos y de servicio de la
institucion

(*) Datos personales sensibles

Los colaboradores que conozcan datos personales sensibles deben garantizar la
confidencialidad y seguridad de la informacion mediante el acceso restringido y el cifrado
de datos. Asimismo, deberan cumplir con las regulaciones, politicas internas, la
minimizacién de recopilacion de datos y el aseguramiento del resguardo seguro de la
informacion.

Los colaboradores que cuenten con acceso a los Sistemas de Talento Humano tendran
designado dentro de sus perfiles, un tipo de acceso que podra ser “EDITOR” o
“CONSULTOR”.

Cada uno de estos perfiles tiene funciones y autorizaciones distintas respecto de la
informacion.

Art. 3.- Acceso de perfil “CONSULTOR?”. -

El colaborador con el perfil de CONSULTOR dentro del Sistema de Talento Humano cuenta
con acceso a la siguiente informacion y bases:

- Consulta de datos personales.

- Consulta a historial de contrataciones.

- Consulta de acciones de personal emitidas.

- Consulta a documentos periddicos de los servidores.

- Consulta a documentos habilitantes del proceso de vinculacion de los servidores.
- Reporte de hojas de vida.
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- Reporte de instruccion formal y académica.

- Reporte de vinculacion laboral por afio.

- Reporte de personal activo

- Reporte de etnia de servidores

- Reporte de personal vulnerable vinculado a la institucion.

- Reporte de vacaciones y marcaciones.

- Reporte de documentos de soporte de vinculacion y desvinculacion.

El perfil consultor, solo podra observar la informacion y datos que el titular ha ingresado a
los sistemas administrados por la institucion.

El perfil consultor, no esta habilitado para editar, suprimir o eliminar datos personales o
informacion del titular.

Art. 4.- Acceso de perfil “EDITOR”. —

El colaborador con el perfil de editor cuenta con acceso a la consulta y edicion de los datos
e informacion que el titular haya ingresado dentro de los sistemas administrados por la
institucion.

El colaborador con el perfil de editor tiene, ademads, acceso a la revision de procesos
derivados de sus funciones como, por ejemplo:

Procesos de Vinculacion: Elaboracion de reportes e informes, revision de documentos
habilitantes y firma de documentos legales para el ingreso de personal en la institucion.

Procesos de Movimientos de Personal: Revision de documentos habilitantes y registro del
tipo de movimiento solicitado por el servidor.

Procesos de Desvinculacién de Personal: Revision de documentos habilitantes y registro de
informacion del personal que se desvincula de la institucién.

Proceso de Archivo: Emision de certificados laborales de colaboradores y ex colaboradores
de la institucion.

El colaborador con el perfil de editor estd habilitado para editar, suprimir o actualizar
informacion o datos personales a peticion del titular, cumpliendo con los procedimientos
establecidos por la unidad y la institucion.

Art. 5. — Procesos de la Direccion de Talento Humano. -
La Direcciéon de Talento Humano recibe solicitudes, requerimientos, formularios o
peticiones de informacion por los canales definidos por la direccion. Estos pueden ser por

medios automatizados, es decir dentro de los sistemas “en linea” o por medios, no
automatizados, es decir procesos fisicos o manuales.
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Los procesos manejados por la Direccion de Talento Humano que llevan consigo un
tratamiento de datos personales o informacion son los que se identifican a continuacion, sin

ser estos taxativos:

VINCULACION
Seleccién de personal Fisico N/A
Sistema de talento humano
Personal académico y de apoyo académico pregrado | En linea web y escritorio
Sistema de talento humano
Personal académico posgrado En linea web y escritorio
Sistema de talento humano
Personal administrativo y trabajadores En linea web y escritorio
MOVIMIENTOS
Sistema de talento humano
Vacaciones En linea web y escritorio
Comisiones de servicios y de cumplimiento Sistema de talento humano
de servicios institucionales En linea escritorio
Sistema de talento humano
Licencias Enlinea web y escritorio
Sistema de talento humano
Permisos En linea web y escritorio
Sistema de talento humano
Subrogaciones/ Encargos En linea web y escritorio
DESVINCULACION
Sistema de talento humano
Renuncias En linea web y escritorio
Sistema de talento humano
Finalizacién de contrato En linea web y escritorio
Sistema de talento humano
Terminacién Unilateral En linea web y escritorio
ARCHIVO
Sistema de talento humano
Expedientes fisicos Fisico escritorio
Sistema de talento humano
Expedientes digitales Digital escritorio
Fisico/ Sistema de talento humano
Certificados laborales Digital web.
Transferencia primaria documental Fisico
NOMINA Y REMUNERACIONES
Fisico/ Sistema de talento humano
Asistencia de personal Digital web.
Fisico/ Otros sistemas financieros del
Pagos de remuneraciones y otros ingresos Digital Estado.
REQUERIMIENTOS DE INFORMACION
Atencidn a requerimientos de matrices de
informacién Fisico/ Sistema de talento humano
Digital escritorio

Los procesos automatizados (en linea) quedan registrados dentro del sistema de Talento

Humano y en las bases de datos de la ESPOL.

Los procesos no automatizados (fisicos) quedan almacenados dentro de los archivos de la

direccion.

Art. 6.- Registro y archivo de informacion. —
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Los colaboradores deben llevar un registro detallado y preciso de la informacion que
manejen. Esta informacion debe ser archivada de manera ordenada en los sistemas
designados, ya sean fisicos o digitales.

Los colaboradores deben asegurar que toda la informacion esté correctamente etiquetada y
clasificada para facilitar su localizacion y acceso por personal autorizado.

Asimismo, dentro de los equipos y ordenadores de los colaboradores se debe llevar el archivo
digital de los procesos que lleven en el cargo de sus funciones.

Art. 7.- Plazo de Conservacion de los datos personales e informacion para fines de la
Direccion de Talento Humano.

Los datos personales que la ESPOL recoge de su personal administrativo, académico, de
servicios, profesionales contratados y en si de todo colaborador de la institucidn, son tratados
en el marco de los procesos de reclutamiento, seleccion, gestion del personal activo/pasivo
y archivo correspondiente.

Se conservaran durante el tiempo necesario para cumplir con los fines para los cuales fueron
recolectados, y en cumplimiento con las obligaciones legales y contractuales del responsable
con los titulares.

Respecto a las solicitudes de eliminacion de datos personales por parte de los titulares, la
institucion y los colaboradores de la DTH, consideraran lo establecido en el articulo 11 del
RLOPDP:

“Art. 11. Eliminacion de Datos.- (...)La eliminacion de datos personales no aplicard
cuando el tratamiento sea necesario en los siguientes supuestos:

1. Por razones de interés publico en el ambito de la salud publica y privada, asi como
en materia estatal, seguridad, laboral y educacion:
2. Para la formulacion, el ejercicio o la defensa de reclamaciones”.

Por lo tanto, de acuerdo a lo indicado en dicho articulo, las solicitudes de eliminacion de
datos personales, no son aplicables cuando el tratamiento de los datos responda a la
necesidad de cumplir con un interés publico como son los servicios que brinda la Direccién
de Talento Humano.

Art. 8. Seguridad de la Informacion en Equipos. —

Los equipos y ordenadores entregados para el uso de los colaboradores de la DTH, son de
unica y exclusiva responsabilidad del colaborador, su uso debe ser exclusivo para el
cumplimiento de sus funciones y el manejo y tratamiento de la informacion; estos equipos y

dispositivos deberan siempre estar protegidos con contrasefias seguras y respaldos.

En caso de reportar algin inconveniente con el equipo que pueda comprometer la seguridad
de la informacién que contiene el dispositivo, el colaborador debe notificar de inmediato a
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la Gerencia de Tecnologia de Sistema de la Informacion, GTSI de la ESPOL, para tomar las
medidas adecuadas en estos casos.

El colaborador, debera cumplir con las politicas de privacidad y acuerdos de usos de medios
electrénicos y datos personales aprobados por la institucion.

Art. 9.- Confidencialidad de la informacion y los datos personales. —

Los colaboradores deben mantener la confidencialidad de toda la informacion y las bases de
datos personales que manejen y tengan acceso en el desempefio de sus funciones.

Esta estrictamente prohibido divulgar, compartir o discutir informacién confidencial de
terceros con personas ajenas a la misma, incluyendo familiares, amigos y otros no
autorizados.

Todo colaborador debe mantener suscrito el respectivo acuerdo de confidencialidad con la
institucion para contar con el acceso a la informacién y datos de terceros.

Art. 10.- Obligaciones y deberes de los colaboradores de la Direccion de Talento
Humano.-

Los colaboradores estan sujetos a las siguientes obligaciones, deberes y prohibiciones
referente al tratamiento de datos personales y la informacién que tengan acceso:

1. Utilizar los datos personales e informacion que tengan acceso para los fines
autorizados por los titulares y los necesarios para el cumplimiento de las funciones
de la unidad.

2. No compartir cualquier tipo informacién o datos personales, sea por medios fisicos
o en linea, a terceros que no sean los titulares de la informacion.

3. Podran compartir informacion a terceros distintos del titular, siempre y cuando
conste debida autorizacion sea por escrito o por medios electronicos, o se cuente con
orden oficial de autoridad competente solicitando informacion especifica.

4. Aplicar medidas de anonimizacion o seudoanonimizacién a la informacion de
caracter sensible que tengan acceso y que en virtud de algin requerimiento

autorizado deban compartirlo.

5. No compartir o divulgar informacion a terceros, relacionada con los procesos que
maneja el colaborador en el perfil de sus funciones dentro de la direccion.

6. Podran compartir informacién, respecto a los procesos que maneja, en casos
especificos donde se encuentre justificado y autorizado por su inmediato superior o
director de la unidad.
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7. Cuidar y manejar correctamente las credenciales de “usuario y contrasefia” que se le
asigna para el uso y manejo de los Sistemas de Talento Humano y/o el acceso a
informacion que por el cargo de sus funciones cuente. Teniendo prohibido compartir
estas credenciales con terceros.

8. Conocer e identificar los riesgos y los mecanismos de prevencién para evitar
vulneraciones a la informacion y datos. (Anexo I).

9. Acatar y cumplir con todas las medidas de proteccion y seguridad establecidas por
las autoridades.

10. Notificar al director de la unidad y el responsable de seguridad de GTSI, de manera
inmediata a partir del momento en la que se tuvo conocimiento de algiin incidente en
la seguridad de la informacidn y datos que tengan acceso.

11. Colaborar con el Delegado de Proteccion de Datos Personales de la ESPOL y la
Autoridad de Proteccién de Datos Personales gubernamental, cuando se requiera
informacién que contenga exclusivamente la DTH.

12. Consultar al Delegado de Proteccion de Datos Personales de la ESPOL, en caso de
tener inquietudes acerca de la aplicacion de la normativa de datos personales.

SECCION 5.
DISPOSICIONES GENERALES

1. El presente Lineamiento para la Proteccion de Datos Personales podra ser modificado o
actualizado de acuerdo con disposiciones legales o de orden administrativo que se apliquen
dentro de la Escuela Superior Politécnica del Litoral - ESPOL o de la Direccion de Talento
Humano.

2. El presente lineamiento para la Proteccion de Datos Personales e informacion, debera ser
socializado dentro de la Unidad y puesto en conocimiento a todos los colaboradores que
tengan acceso a datos e informacion y a los Sistemas de Talento humano.

3. El presente lineamiento aplicara tambien a todo colaborador de la institucidon que se le ha
otorgado acceso al Sistema de Talento Humano y plataformas con datos e informaciéon
personal de la comunidad politécnica.

DISPOSICIONES FINALES

PRIMERA.- El presente Reglamento entrara en vigencia a partir de su aprobacion, sin
perjuicio de su publicacion y socializacion dentro de la direccion.
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Dado en la ciudad de Guayaquil a los 30 dias del mes de agosto de 2024
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ANEXO 1

IDENTIFICACION DE RIESGOS

Los colaboradores de la DTH y toda persona que tenga acceso a los Sistemas de Talento
Humano, de acuerdo con el presente lineamiento tiene la obligacion de “Art. 10; 8) Conocer
e identificar los riesgos y mecanismos de prevencion para evitar vulneraciones a la
informacion y datos”.

Un riesgo se refiere a la posibilidad de que se produzca un evento que pueda comprometer
la seguridad, la confidencialidad, la integridad o la disponibilidad de los datos personales.

Los riesgos en esta area pueden tener diversas formas y origenes, y suelen involucrar
amenazas que pueden afectar negativamente a los derechos y libertades de las personas
cuyos datos estan siendo procesados.

Teniendo presente la determinacion y valoracion del riesgo, se deberan adoptar las medidas
necesarias para eliminarlos o, si ello no es posible, adoptar medidas de mitigacion.

RIESGOS/AMENAZAS

Generales:

e Dafios fisicos a los archivos de la unidad (fuego, agua, desastres naturales,
etc.)

e Tratar o ceder datos personales cuando no es necesario para la finalidad
perseguida.

e Obtener un consentimiento dudoso, viciado o invalido para el tratamiento o
cesion de datos personales.

e Solicitar y tratar datos especialmente protegidos sin necesidad o sin adoptar
las salvaguardias necesarias.

e Impedir la utilizacion andnima de un determinado producto o servicio cuando
la identificacion del usuario no resulta indispensable.
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Comunicacion de datos:

e Carencia de mecanismos de control de cumplimiento de las garantias
establecidas para la transferencia.

e La no firma de acuerdos de confidencialidad y/o acuerdos en calidad de
responsable y encargado de los datos personales.

Transparencia de los tratamientos:
e Recoger datos personales sin proporcionar la debida informacion o de manera
fraudulenta o no autorizada.

e Redactar la informacién en materia de proteccion de datos en un lenguaje
oscuro € impreciso que impida que los afectados se hagan una idea clara y
ajustada de los elementos esenciales que deben conocer para que exista un
tratamiento leal de sus datos personales.

Calidad de los datos:
e Solicitar datos o categorias de datos innecesarios para las finalidades del
nuevo sistema, producto o servicio.

e Carecer de procedimientos claros y de herramientas adecuadas para garantizar
la proteccion de los datos personales.

e Fuga de informacion; informacion falsa. Alteracion, corrupcion, destruccion e
interceptacion de informacion.

e Degradacion de soportes; software daflino; errores de mantenimiento y
actualizacion de programas y equipos; caida del sistema; pérdida de equipos,

terminales y dispositivos.

e Errores de usuarios, administradores y configuracion.

_Datos sensibles y deber de confidencialidad
e Fallos o errores sistematicos u ocasionales para recabar el consentimiento
expreso cuando este sea la causa que legitima su tratamiento o cesion.

e Asuncion erronea de la existencia de una habilitacion legal para el tratamiento
o cesion de datos sensibles.
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e Disociacion deficiente o reversible que permita la re-identificacion de datos
sensibles en procesos de investigacion que solo contemplen utilizar datos
anénimos.

e Accesos no autorizados a datos personales.

e Violaciones de la confidencialidad de los datos personales por parte de los
empleados u otros agentes de la organizacion.

En caso de identificar alguno de estos incidentes o riesgos planteados, la obligacién del
colaborador es notificar a su inmediato superior y al responsable del area de la Gerencia de
Tecnologias y Sistemas de la Informacion, GTSI para la toma oportuna de medidas de
prevencién y/o mitigacion.
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